Zarzadzenie nr 41/2014
z dnia 31 grudnia 2014
Dyrektora Miejskiego OSrodka Pomocy Rodzinie w Opolu
w sprawie wprowadzenia do stosowania Instrukcji zarzadzania systemem informatycznym

w Miejskim Osrodku Pomocy Rodzinie w Opolu

Na podstawie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. z 2004r. Nr 100, poz. 1024 z p6zn. zm) oraz § 3 pkt. 3 obowigzujacego Regulaminu Organizacyjnego
Miejskiego Osrodka Pomocy Rodzinie w Opolu, zarzadzam co nastepuje:

§1

W celu okreslenia sposobu zarzadzania systemem informatycznym, shuzagcym do przetwarzania danych
osobowych w Miejskim Osrodku Pomocy Rodzinie w Opolu, wprowadzam do stosowania Instrukcje
zarzadzania systemem informatycznym w Miejskim Os$rodku Pomocy Rodzinie w Opolu, stanowigca zatacznik
do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierza si¢ wszystkim pracownikom korzystajacym z zasobow sieciowych Osrodka
przy realizacji powierzonych zada¢ stuzbowych.

§3

Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2015r.

§4

Z dniem wej$cia w zycie niniejszego zarzadzenia traci moc Zarzadzenie nr 45/2012 Dyrektora Miejskiego
osrodka Pomocy Rodzinie w Opolu z dnia 11 lipca 2012r. w sprawie wprowadzenia do stosowania Instrukcji
zarzadzania systemem informatycznym w Miejskim O$rodku Pomocy Rodzinie w Opolu.

Dyrektor Miejskiego Osrodka Pomocy Rodzinie w Opolu
Zdzistaw Markiewicz



Zalacznik do zarzadzenia Dyrektora MOPR w Opolu
Nr 41/2014 z dnia 31.12.2014r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM

w Miejskim OsSrodku Pomocy Rodzinie
w Opolu

§1

Instrukcja zostata opracowana w oparciu 0 Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29.04.2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne shuzace do przetwarzania danych osobowych
(Dz. U.04.100.1024 ) i ma na celu okre§lenie sposobu zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych w Miejskim Os$rodku
Pomocy Rodzinie, zwanym dalej MOPR.

§2

1. Administratorem danych jest dyrektor Miejskiego Osrodka Pomocy Rodzinie —
Zdzistaw Markiewicz.

2. Administratorem bezpieczenstwa danych w Miejski Osrodku Pomocy Rodzinie jest
Sylwester Klimowicz.

3. Osobg upowazniong do rejestracji i uaktualnien w GIODO jest Sylwester Klimowicz.

§3

Informacje ogolne

W MOPR w Opolu podstawowa systemowa platforma sieciowg jest oprogramowanie
Windows w wersji 2008 . Za prawidlowe funkcjonowanie systemu Windows 2008 , jego
zabezpieczenie, nadzor i odpowiedzialno$¢ ponosi informatyk.

Instrukcja przeznaczona jest dla uzytkownikdéw, pracownikow, ktorzy korzystaja
z zasobow sieciowych realizujgc obowiazki stuzbowe.

§4

l. Procedury nadawania uprawnien do przetwarzania danych i rejestrowanie tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci



Przydzial hasel i identyfikatorow dla uzytkownikow.

Systemy, w ktorych przetwarza si¢ dane osobowe w zbiorach Migjskiego Osrodka Pomocy
Rodzinie w Opolu wyposazone w mechanizmy uwierzytelnienia uzytkownika oraz kontroli
dostepu do nich osob.

1.

Hasta dostepu opracowuje si¢ indywidualnie dla kazdego uprawnionego uzytkownika
systemu i natychmiast zmienia w wypadku podejrzenia lub stwierdzenia ujawnienia ich
osobom trzecim.

. Kazdy uzytkownik sam ustala dla siebie hasta dostepu do poszczegodlnych systemow

informatycznych. Wykaz haset deponuje si¢ w zamknietej kopercie w sejfie.

. Hasta dostgpu zapisywane sg na ekranie monitora w formie niejawnej i moga by¢ znane

tylko uzytkownikowi.

Osoba odpowiedzialng za techniczny sposéb ustalania, przechowywania
1 wprowadzania hasetl jest administrator lub osoba zastepujaca administratora.

. Identyfikatory dla uzytkownikéw przydziela administrator. Po usunig¢ciu danej osoby z

systemu, identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie przy
uzyciu identyfikatora lub hasta, ktorymi postuguje.

. Uzytkownik zobowigzany jest do utrzymania haset dostgpu w tajemnicy w celu

uniemozliwienia zapoznania si¢ z nimi osob trzecich, nawet po ustaniu ich waznosci.

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

Rejestrowanie i wyrejestrowywanie uzytkownikow.

1.

Rejestracji 1 wyrejestrowania uzytkownikow z systemu dokonuje administrator na
podstawie informacji uzyskanej od przetozonego uzytkownika, wprowadzajac dane do
ewidencji.

. Ewidencja zawiera:

o imi¢ i nazwisko uzytkownika;

« numer identyfikatora,;

« date zarejestrowania w systemie;
« date wyrejestrowania z systemu.

. Kazda zmiana informacji wyszczegolnionych w ewidencji podlega natychmiastowemu

odnotowaniu.

Z chwilg zarejestrowania w systemie uzytkownik jest informowany przez
administratora 0 ustalonym dla niego identyfikatorze i obowigzku postugiwania si¢
hastem dost¢pu.

Uzytkownika wyrejestrowuje si¢ z systemu po utracie uprawnien dostepu do
przetwarzania danych, co moze mie¢ miejsce w sytuacjach:



a) ustania zatrudnienia uzytkownika u Administratora;
b) zmiany zakresu obowigzkow uzytkownika.

I11. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikéw systemu.

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzega¢ procedur, ktore
majg na celu sprawdzenie zabezpieczenia swojego stanowiska pracy oraz stanu
sprzgtu komputerowego, a w szczegolnosci:

a) sprawdzi¢ stan sprzetu informatycznego;
b) po wlaczeniu komputera oceni¢ jako$¢ jego pracy i stwierdzi¢ zmiany.

2. Uzytkownik przed przystapieniem do przetwarzania danych powinien zalogowac
si¢ w systemie, postugujac si¢ swoim identyfikatorem i hastem:

a) maksymalna ilo$¢ prob wprowadzenia hasta do systemu wynosi 3;

b) po przekroczeniu liczby prob logowania system blokuje dostep do zbioru
danych na poziomie uzytkownika. Uzytkownik powinien poinformowac o tym
zdarzeniu administratora, ktory podejmuje stosowne czynnosci;

C) po zalogowaniu si¢ nalezy oceni¢ prace systemu i stan zbioru danych.

3. Uzytkownik w czasie pracy powinien stosowac przedsiewzigcia zapewniajace
bezpieczenstwo przetwarzania danych osobowych w systemie:
a) ustawi¢ ekrany monitorow w pomieszczeniach tak, aby uniemozliwia¢ podglad
0sOb nieuprawnionych;

b) uzytkownik, ktory chce si¢ oddali¢ od stanowiska komputerowego jest
zobowigzany do zabezpieczenia systemu poprzez zapisanie danych oraz
wyjscie z programu komputerowego.

4. Po zakonczeniu pracy uzytkownik powinien przestrzega¢ nast¢pujacych zasad:
a) wylogowac si¢ z systemu i zaczekac na jego wylaczenie sig;
b) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru no$niki informacji;

5. W przypadku stwierdzenia przez uzytkownika prob niepowotanego naruszenia
zabezpieczenia, zmian w systemie bezpieczenstwa lub zauwazenia, Ze stan
urzadzen, zawarto$¢ zbiorow danych, ujawnione metody pracy lub sposob
dziatania programu moga wskazywac¢ na naruszenie danych osobowych nalezy to
zglosi¢ Administratorowi.

6. Rozpoczynajac prace uzytkownik powinien zwroci¢ szczegdlng uwage na
okolicznosci, o ktorych mowa w pkt. 1 1 przypadku ich zaistnienia natychmiast
informowa¢ Administratora i przetozonego.

7. Po godzinach pracy stosowana jest ochrona pomieszczen, w ktorych przetwarzane
sg dane osobowe, w postaci systemu alarmowego pomieszczen monitorowanych
catodobowo.

IV.  Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania

Tworzenie Kopii bazy danych wraz z programami z nastepujacych systemow
informatycznych :



1. Program "Pomost Std" firmy "Sygnity"
2. Program "Kadry-Ptace" firmy "TETA"
3. Program "Finanse", "Stolowka", "Kasa", "Wyposazenie" firmy "Progman

Dotyczy kopii danych z programow
1. Program POMOST Std (calo$¢)
Kopia sporzadzana jest przez informatyka

2. Program "Kadry-Ptace" firmy "TETA" Wroctaw (calos¢)
« Kadry
o Place
o Archiwum

Kopia sporzadzana jest przez informatyka

'

3. Program "Finanse", "Stotéwka", "Kasa", "Wyposazenie" firmy "Progman’
Kopia sporzadzana jest przez informatyka

Kopie zapasowg tworzy si¢ na koniec kazdego dnia roboczego o godz.20'00 na serwerze za
pomoca streamera i zapisuje si¢ na kasete z widoczng data sporzadzenia. Kopia zawiera
dane z podanych wyzej systemow informatycznych. Oprédcz tego na koniec kazdego miesigca
oraz na koniec roku nagrywa si¢ kopi¢ zapasowa na nosniku laserowym DVD .

V. Sposob , miejsce i okres przechowywania kopii zapasowych oraz elektronicznych
nosnikow informacji_

Sposob przechowywania kopii elektronicznych no$nikow informacji zawierajacych dane
0sobowe —w postaci kasety nagranej na streamerze oraz no$nikow DVD

Miejsce przechowywania kopii zapasowych oraz elektronicznych no$nikow informacji -
szafa pancerna znajdujgca si¢ w pomieszczeniu serwerowni za pokojem informatyka) .Pokdj
serwerowni jest wyposazony w alarm oraz jest objety monitoringiem .

Okres przechowywania kopii

Kopie zapasowych zbioréw danych, programéw i narzedzi programowych stuzacych do ich
przetwarzania oraz elektronicznych no$nikow informacji zawierajacych dane osobowe
zapisywane sg na streamerze (codziennie) , na no$niku laserowym DVD na koniec kazdego
m-ca oraz dodatkowo na nos$niku laserowym DVD 1 kasecie , nagrywanej za pomocg
streamera na koniec kazdego roku .

Elektroniczne no$niki informacji zawierajagce dane osobowe i1 kopie zapasowe zbiorow
danych oraz programow i narzgdzi programowych stuzacych do ich przetwarzania
przechowuje si¢ stosownie do waznos$ci danych:

1. Roczne dane -5 lat
2. Miesigczne dane - 1 rok
3. Dzienne dane - 5dni



VI.  Sposob zabezpieczenia systemu informatycznego przed uzyskaniem
nieuprawnionego dostepu do systemu informatycznego

Zabezpieczenie przed naruszeniem obszaru przetwarzania danych osobowych

1. Dane osobowe przetwarza si¢ w budynkach, pomieszczeniach lub czes$ciach
pomieszczen, tworzacych obszar przetwarzania danych osobowych.

2. Budynki lub pomieszczenia, w ktérych przetwarza si¢ dane osobowe, s3
zamykane na czas nieobecnosci uzytkownikow, w sposoéb uniemozliwiajacy do
nich dostgp 0sob trzecich.

3. Otwarcia pomieszczen oraz zamknigcia dokonuje pracownik ochrony, ktory
uruchamia system monitoringu Osrodka.

Kontrola przestrzegania zasad zabezpieczenia systemu ochrony danych osobowych

1. Dzienng kontrolg w zakresie ochrony danych osobowych sprawuje
uzytkownik.

2. Nadzor nad przestrzeganiem zasad ochrony danych osobowych w komorce
organizacyjnej sprawuje przetozony.

3. Administrator sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych, przetwarzanych w systemach informatycznych.

4. Administrator dokonuje statych kontroli 1 oceny funkcjonowania
mechanizmow technicznych zabezpieczen systemow, w ktorych przetwarzane
sa dane osobowe.

5. Czynnosci o ktérych mowa w ustgpie 3, Administrator moze zleci¢ osobie
wyznaczonej przez przetozonego uzytkownika.

Post¢epowanie w przypadku naruszenia zabezpieczenia systemu ochrony danych
osobowych

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenie systemu ochrony danych osobowych, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie przetozonego oraz Administratora lub osobg
upowazniong przez Administratora.
1. Uzytkownik do momentu przybycia administratora lub osoby przez niego upowaznionej
powinien:
a) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia;
b) powstrzymac¢ si¢ od rozpoczecia lub kontynuowania jakichkolwiek czynnosci
mogacych spowodowac zatarcie $ladow, badZ dowoddw naruszenia ochrony;
C) zatrzymac pracg na komputerze, na ktorym zaistnialo naruszenie ochrony.

2. Administrator po otrzymaniu informacji o naruszeniu lub proby naruszenia
zabezpieczenia systemu przetwarzajacego dane osobowe, podejmuje dziatania
zmierzajace do usunig¢cia powstalego zagrozenia.

3. Po przybyciu na miejsce, Administrator realizuje czynnosci w kolejnosci:

a) ocenia sytuacj¢, uwzgledniajac stan pomieszczenia, w ktorym przetwarzane sa dane,
stan  urzadzenia 1 zbioru oraz identyfikuje zakres negatywnych nast¢pstw naruszenia
ochrony danych osobowych;

b) wystuchuje relacji uzytkownika lub osoby, ktora dokonata powiadomienia;



C) podejmuje dziatlania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu
dokonania naruszenia ochrony;

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym
postepowaniu, wydajac uzytkownikowi stosowne polecenia i wskazowki do obstugi
urzadzen;

e) biorgc pod uwage skalg oraz skutki naruszenia ochrony, Administrator powiadamia
0 zdarzeniu Dyrektora MOPR.

Zgod¢ na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie

przetwarzania danych, wyraza administrator lub osoba przez niego upowazniona.

W przypadku stwierdzenia:

a) bledu uzytkownika systemu — Administrator przeprowadza dodatkowe szkolenie 0s6b
zatrudnionych przy przetwarzaniu danych w komorce organizacyjnej;

b) uaktywnienia wirusa — nalezy ustali¢ zrodto jego pochodzenia oraz uaktualnié
zabezpieczenia antywirusowe;

C) zaniedbania ze strony uzytkownika — nalezy w stosunku do niego zastosowac
konsekwencje wynikajace z wlasciwych przepisow prawa;

d) wilamania, w celu nielegalnego pozyskania danych — nalezy dokonaé szczegdtowej
analizy wdrozonych §rodkow zabezpieczenia i zapewni¢ skuteczniejsza ochrong;

e) zlego stanu urzadzenia lub ztego dziatania programu — nalezy niezwlocznie
przeprowadzi¢ kontrolg czynnos$ci serwisowo-programowych.

Ochrona systemu informatycznego przed wirusami komputerowymi.

1. Kontrola antywirusowa systemu obejmowaé powinna wszystkie nos$niki magnetyczne

1 optyczne, stuzace zarowno do przetwarzania danych osobowych w systemie, jak i do
celow instalacyjnych.

Obowigzkiem Administratora jest dostarczanie, uaktualnianie i instalowanie nowego
oprogramowania antywirusowego.

O kazdorazowym nieprawidtowym dzialaniu systemu uzytkownik zobowigzany jest
niezwlocznie powiadomi¢ Administratora, ktory sprawdza system programem
antywirusowym i przywraca go do pelnej funkcjonalnosci.

Administrator po przeprowadzeniu analizy zasad dziatania wirusa, zobowigzany jest do
usunigcia wirusa.

VIl. Procedury wykonywania przegladéow i konserwacji systeméw oraz noSnikéw

1.

wn

informacji sluzacych do przetwarzania danych.

Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajace z eksploatacji,
warunkoéw zewnetrznych oraz waznosci systemu dla funkcjonowania Miejskiego Osrodka
Pomocy Rodzinie w Opolu wykonuje administrator w porozumieniu z serwisem firm
komputerowych.

Biezaca konserwacje 1 naprawe sprzetu wykonuje informatyk.

Urzadzenia, dyski lub inne informatyczne no$niki informacji, przeznaczone do naprawy
w autoryzowanych firmach zewngtrznych, pozbawia si¢ przed naprawa zapisanych
danych osobowych, albo naprawia si¢ je pod nadzorem Administratora.

Urzadzenia, dyski lub inne informatyczne no$niki informacji, zawierajace zapis danych
osobowych przeznaczone do likwidacji nalezy pozbawi¢ danych, a w przypadku gdy nie
jest to mozliwe, uszkodzi¢ mechanicznie w sposob uniemozliwiajacy ich odczytanie.



5. Urzadzenia, dyski lub inne informatyczne no$niki informacji, zawierajace zapis danych
osobowych przeznaczone do przekazania innemu podmiotowi, ktory nie jest uprawniony
do otrzymania takich danych, nalezy wczes$niej pozbawi¢ zapiséw danych .

§5
Polityka bezpieczenstwa

l. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe:

1. MOPR Opole ul. Armii Krajowej 36 budynek A administracji MOPR
— pomieszczenia biurowe nr 1-16 — parter
— nr 17-30,30A — I pigtro
— Rejon Opiekunczy Nr 1, 3
2. Budynek administracji MOPR ul. Matopolska 20A :
a) Osrodek Interwencji Kryzysowe;j
- wszystkie pomieszczenia biurowe - parter

b) Osrodek Readaptacji Spotecznej "Szansa”
- wszystkie pomieszczenia biurowe - parter

c) Klub Integracji Spotecznej
- wszystkie pomieszczenia biurowe - parter

d) Specjalistyczny Osrodek Wsparcia dla Osob Przemocy w Rodzinie
- wszystkie pomieszczenia biurowe - parter

e) Zespot ds. programow 1 analiz
- wszystkie pomieszczenia biurowe - parter

3. MOPR Opole ul. Armii Krajowej 36 budynek B administracji MOPR -
Dziat Opieki nad Rodzing 1 Dzieckiem

- wszystkie pomieszczenia biurowe - parter
4. Budynek administracji MOPR Rejon opiekunczy Nr 2 ,ul. Wroctawska 44

- Rejon Opiekunczy Nr 2
- wszystkie pomieszczenia biurowe — parter

5. Budynek administracji MOPR ul. Barlickiego 1-3
- wszystkie pomieszczenia biurowe - parter
6. Budynek administracji MOPR ul. Gorzolki 4

- Rejon Opiekunczy Nr 4,
- wszystkie pomieszczenia biurowe - parter



7.

CoNoURWNDE

Budynek administracji MOPR ul. Hubala 4, Piotrkowska 2

- Rejon opiekunczy Nr 5
- wszystkie pomieszczenia biurowe - parter, I pigtro

Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Nazwisko

Imi¢

Ple¢

Data urodzenia

PESEL

NIP

Nr Dowodu Osobistego
Adres zamieszkania
Adres zameldowania

. Nazwisko matzonka

. Imi¢ matzonka

. Nazwisko cztonkow rodziny

. Imiona cztonkéw rodziny

. Data urodzenia cztonkoé6w rodziny

. Adres zamieszkania cztonkow rodziny

. Adresy oraz nazwy firm, w ktérych zatrudniona osoba

. Adresy firm, w ktorych zatrudniony cztonek rodziny

. Adresy szkot, do ktorych uczestnicza dzieci podopiecznych

. Konta osobiste pracownikow MOPR oraz podopiecznych Osrodka

Systemy informatyczne stosowane w MOPR Opole (programy aplikacyjne), ktore
korzystaja z w/w zbiorow danych osobowych

a) System informatyczny ,,POMOST Std” firmy "Sygnity" Krakow (serwer MOPR
Armii Krajowej 36 pok.17A oraz pomieszczenia biurowe parter w budynku A i B)
modut obstuga klienta
— modul sprawozdania
— modut rodziny zastepcze
— modul umieszczanie w DPS
— modul piecza zastepcza

b) System informatyczny ""Kadry-Place” firmy "TETA" Wroctaw
(serwer MOPR Armii Krajowej 36 pok.17A, pok.20, pok. 24)
modut Kadry
— modut Ptace
— modul Fundusz Bezosobowy
— modul Komunikacja z bankami
— modut archiwum



c) System informatyczny ''Platnik” firmy "PROKOM" Warszawa ( MOPR Armii
Krajowej 36 : Kadry - pok. 20, Place- pok. 24, Sekcja Swiadczen - pok.7)
— modut obstugi drukow zgloszeniowych oraz innych w Dziale Kadr
— modut obstugi drukow rozliczeniowych oraz innych w Dziale Ptac
— modul obstugi drukow zgtoszeniowych, rozliczeniowych oraz innych dla
podopiecznych osrodka
— modut elektronicznej transmisji danych do ZUS

d) Program "Millenet" w Banku Millennium (MOPR Armii Krajowej 36 pok. 28,
pok.29,30A -I pietro)
w/w program stosuje si¢ do teletransmisji z bankiem Millennium.

e) Program ""Finanse' autor firma ,,Progman”
(MOPR Armii Krajowej 36 serwer pok. 17A,24,28,29,30,30A - I pi¢tro)

f) Program ""Wyposazenie'' autor firma ,,Progman” (MOPR Armii Krajowej 36 serwer
pok. 17A, pok. 29 - I pi¢tro)

g) Program ""Kasa'" autor firma ,,Progman” (MOPR Armii Krajowej 36 serwer pok. 17A,
pok.11 - parter)

h) Program ''Stotéwka'' autor firma ,,Progman” (MOPR Armii Krajowej 36 serwer pok.
17A, ul. Barlickiego 1-3 pok.5 parter, ul.Hubala 4 pomieszczenie biurowe - parter)

i) Program "PFRON"( MOPR Armii Krajowej 36 pok. 20 -Dziat Kadr - I pi¢tro)

j) Obstuga Portalu sprawozdawczego na stronie www.stat.gov.pl w zakresie wykonania
sprawozdan GUS Z03,Z05 oraz innych sprawozdan dla potrzeb Dziatu Kadr i Plac ( MOPR
Armii Krajowej 36 pok. 20 - Dziat Kadr - I pigtro)

I11. Sposob przeplywu danych pomiedzy systemami informatycznymi.

1. System Kadry-Ptace dotyczy to danych wprowadzonych w systemie Kadry, automatycznie
przenoszonych sg do systemu Ptace.

Pola: Identyfikator pracownika Imig¢, Nazwisko, Kod pocztowy, Miejscowos¢, Ulica, Nr
domu /mieszkania, pesel, NIP, konto bankowe, nazwa banku, informacje o nieobecnosciach w
pracy, dzial, wydzial, oddziat, komoérka , stanowisko, ilo$¢ dzieci, kalendarze pracy,
identyfikator kodu tytutu ubezpieczenia, data powstania obowigzku ubezpieczenia, data
wyrejestrowania z ubezpieczenia, kod tytutu ubezpieczenia (dla wyrejestrowania)

2.System Kadry- Program Ptatnik - dotyczy to danych wprowadzonych w systemie Kadry,

ktore automatycznie przenoszone sg do systemu Place, a nastepnie przenoszone s3 do systemu
Ptatnik.

Pola: Identyfikator pracownika Imig¢, Nazwisko, Kod pocztowy, Miejscowos¢, Ulica, Nr
domu /mieszkania, pesel, identyfikator kodu tytutu ubezpieczenia, data powstania obowigzku
ubezpieczenia, data wyrejestrowania z ubezpieczenia, kod tytulu ubezpieczenia (dla
wyrejestrowania)

3.System Place- Program Platnik - dotyczy to danych wprowadzonych w systemie Place a
nastgpnie przenoszone s3 do systemu Platnik.
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Pola: Identyfikator pracownika w postaci Imi¢, Nazwisko, sktadki ubezpieczeniowe, kod
tytulu ubezpieczenia, data powstania obowigzku ubezpieczenia

4.System POMOST Std — Program Millenet - dotyczy to danych z systemu "POMOST Std"
firmy "Sygnity" przenoszonych do systemu Millenet za pomocg importu oraz
przekazywanych do banku transmisjg elektroniczng .

Pola: ldentyfikator podopiecznego lub instytucji - Imig, nazwisko, bank, Nr konta, kwota
wyplaty

5.System Kadry Place — Program Millenet dane dotyczace systemu "Kadry-Place" firmy
,leta” przenoszone do systemu Millenet za pomoca importu oraz przekazywanych do banku
transmisja elektroniczng

Pola: Imig, nazwisko, nazwa banku, numer konta osobistego, kwota wyptaty.

IV. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1.do technicznych $rodkow naleza:

a) stosowanie programu antywirusowego w celu wykrycia wirusow komputerowych,

b) selekcja potaczen z siecig zewnetrzng ( firewall),

C) uwierzytelnienie uzytkownikow do systemow informatycznych za pomocag haset
o ztozonej postaci (odpornych na atak stownikowy), w celu weryfikacji deklarowane;j
tozsamosci osoby.

2. do organizacyjnych zabezpieczen naleza:

a) zabezpieczenie pomieszczen gdzie odbywa si¢ przetwarzanie danych, przechowywane
dokumenty zawierajace dane osobowe, nosniki danych, komputery oraz serwery przed
dostgpem do nich oséb nieupowaznionych,

b) monitoring obiektu Miejskiego O$rodka Pomocy Rodzinie w Opolu,

C) przechowywanie programow informatycznych, kopii zapasowych baz danych w szafie
pancernej w pokoju z alarmem,

d) stosowanie wygaszaczy ekranu, zabezpieczanych hastem.

Dyrektor Miejskiego Osrodka Pomocy Rodzinie w Opolu
Zdzistaw Markiewicz
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